UNIVERSITA DEGLI STUDI DI NAPOLI

FEDERICO I

ALLEGATO 6 AL MDG - LE ABILITAZIONI PER L’ACCESSO Al
SISTEMI DI GESTIONE DOCUMENTALE

Il presente capitolo riporta i criteri e le modalita per il rilascio delle abilitazioni di accesso interno
ed esterno alle informazioni documentali e all’utilizzo delle funzionalita dei sistemi SPI e SGD.

Gli utenti del sistema di gestione documentale, in base all’'UO di appartenenza, ovvero in base alle
rispettive competenze, hanno autorizzazioni di accesso differenziate in base alle tipologie di
operazioni stabilite dall’ufficio di appartenenza.

Nel sistema SPI come pure nel sistema SGD, ad ogni utente & assegnata:

e una credenziale di accesso, costituita, ad esempio, da una componente:
v’ pubblica che permette I'identificazione dell’utente da parte del sistema (userID);
v/ privata o riservata di autenticazione (password);

e una autorizzazione di accesso (profilo) al fine di limitare le operazioni di protocollo e gestione
documentale alle sole funzioni necessarie e indispensabili a svolgere le attivita di competenza
dell’ufficio a cui I'utente appartiene.

Gli utenti abilitati accedono ai sistemi applicativi mediante username e password, le stesse
credenziali personali utilizzate per accedere all’area riservata UNINA e ai servizi istituzionali in essa
disponibili. Le informazioni raccolte per controllare I'accesso al servizio sono quelle strettamente
necessarie per l'identificazione dell’'utente.

UniNA utilizza un sistema centralizzato per il controllo dell'autenticazione degli utenti, unico per
tutte le applicazioni istituzionali, ragion per cui, SPI/SDG non custodiscono le password degli utenti.
Il controllo di abilitazione € invece eseguito da SPI e SDG, sulla base delle profilature degli utenti.
Ciascun utente puo® essere abilitato ad una o piu postazioni (le scrivanie) e ne sceglie una nel
momento in cui istanzia una sessione di lavoro.

Tutte le utenze dell’/Amministrazione sono configurate con un time-out che provvede a disconnettere
automaticamente |'applicazione dopo un tempo prefissato di inattivita. Le sessioni multiple con lo
stesso user ID sono proibite e impedite.

| Responsabili UOR/UO, nominati formalmente Referenti del trattamento dei dati relativo al proprio
ambito, richiedono di autorizzare i propri incaricati ad accedere ai sistemi SPI o SGD specificandone
il livello di autorizzazione richiesto. Il modello utilizzato & il SICURDAT/B, pubblicato all’indirizzo:

http://allegati.unina.it/ateneo/modulistica/privacy/
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Tale modulo, una volta compilato e sottoscritto dal responsabile UOR/UO viene protocollato e

inviato all’Ufficio Privacy per l'autorizzazione e, quindi, se l'autorizzazione & concessa, da questi al

Contact Center del CSI che provvedera ad aprire e assegnare un ticket all’Area eGovernment del CSI,

preposta alla gestione delle abilitazioni per le applicazioni nelllambito del sistema di gestione

documentale.

Il CSI, a meno di richieste esplicite della struttura competente, provvede alla revoca delle abilitazioni

a fronte della cessazione/ assegnazione a nuova struttura/ distacco o aspettativa dell’'utente.

Di seguito, I'elenco dei ruoli e dei permessi applicativi dei sistemi SPl e SGD:

E-Grammata - Protocollo Informatico d’Ateneo

PROFILI BASE

Sigla

Descrizione del permesso

GD

Modifica, annullamento, visualizzazione, presa in carico e movimentazione dei documenti
della propria struttura, e di tutte le sotto-strutture (solo per uo complesse con uffici afferenti).

GDP

Modifica, annullamento, visualizzazione, presa in carico e movimentazione dei documenti
della propria struttura, e di tutte le sotto-strutture. Abilitazione al Protocollo Particolare. (Solo
Segreteria Direzione Generale)

SG

Modifica, annullamento, visualizzazione, presa in carico e movimentazione dei documenti
della propria struttura. Sola visualizzazione dei documenti delle proprie sotto-strutture. (Solo
AREE dell’Amministrazione Centrale)

PRA

Registrazione di protocollo, modifica, annullamento, visualizzazione, presa in carico e
movimentazione dei documenti della propria struttura, e di tutte le sotto-strutture.
Completamento dei documenti acquisiti mediante scanner massivo. (Solo Ufficio Protocollo
dell’Amministrazione Centrale)

ASA

Acquisizione e segnatura documenti mediante scanner massivo, assegnazione dei lotti di
lavorazione per il completamento della registrazione Gestione dell’annullamento delle
registrazioni di protocollo. (Solo Ufficio Protocollo del’Amministrazione Centrale)

UF

Visualizzazione, presa in carico e movimentazione dei documenti della propria struttura.
(Profilo disponibile per tutti gli uffici e tutte le strutture)

VS

Sola visualizzazione dei documenti dalla propria struttura. (Profilo disponibile per tutti gli
uffici e tutte le strutture)
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PR Registrazione di protocollo, modifica, annullamento, visualizzazione, presa in carico e
movimentazione dei documenti della propria struttura, e di tutte le sotto-strutture. (Profilo
disponibile per tutti gli uffici e per tutte le strutture)

ADM Tutte le funzionalita della procedura, inclusa la gestione dell’'organigramma e dei profili di

abilitazione degli utenti e delle postazioni. (Solo CSI)

e ABILITAZIONI A SPECIFICHE FUNZIONALITA’ (AGGIUNTIVE)
(Le abilitazioni a specifiche funzionalita, anche pil di una, devono essere indicate in aggiunta al profilo
base, nella stessa casella del Sicurdat).

Sigla Descrizione della funzionalita

RSV Abilitazione alla visualizzazione dei documenti riservati della propria struttura

L Abilitazione ai dati ad accesso limitato di tipo particolare

REP Abilitazione all’utilizzo di repertori. In tal caso, indicare - tra parentesi - anche la sigla dei
repertori di competenza.

cc Copia Conforme, con l'aggiunta della firma del responsabile della struttura di afferenza
apposta in modo automatico.

PEI Interoperabilita per I'assegnazione e/o registrazione dei messaggi della casella PEC di Ateneo
(per la sola Segreteria di Direzione Generale)
Visualizzazione dei messaggi interoperabili derivanti dalla importazione dei messaggi della
casella PEC associata all’Unita Organizzativa (UO) e/o sotto-UO (come nel caso

IAMW dell’Amministrazione Centrale), oppure assegnati alla UO da altra struttura; Assegnazione
messaggio interoperabile ad altra Unita Organizzativa; Invio Protocolli in uscita tramite
messaggio dalla casella PEC della struttura; Cambio Password PEI/PEC.
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eDocumento — Sistema documentale

PROFILI BASE

Sigla Descrizione della funzionalita

AP Utente abilitato alla sola Area Personale — Tale abilitazione viene fornita a tutti i dipendenti e,
dunque, non va richiesta in modo esplicito.

AL Utente abilitato alle sole Area Personale e Area Lavoro (Cartelle).

uB Utente Base, con visibilita solo della propria scrivania di lavoro.

us Gestore Documentale per I’'UFFICIO a cui la scrivania afferisce. In particolare: visualizza i dati
dell’intero ufficio e avvia work flow.

UF Gestore Documentale per I'UFFICIO a cui la scrivania afferisce. In particolare: visualizza i dati
dell’intero ufficio, crea e popola fascicoli, importa da protocollo, avvia work flow.

SD Gestore Documentale per 'AREA del’/Amm.ne Centrale a cui la scrivania afferisce. E' come UF
con, in aggiunta, la visibilita dei dati degli eventuali uffici afferenti gerarchicamente alla
struttura (solo per uo complesse con uffici afferenti).

GD Gestore Documentale per la STRUTTURA complessa a cui la scrivania afferisce. E' come UF
con, in aggiunta, la visibilita dei dati degli eventuali uffici afferenti gerarchicamente alla
struttura (solo per uo complesse con uffici afferenti).

RS Responsabile di Area dell’Amministrazione Centrale, con un ruolo riconosciuto nell'ambito di
specifici work flow.

ADM Amministratori delle funzionalita del sistema (solo CSl).

e ABILITAZIONI A SPECIFICHE FUNZIONALITA’ (AGGIUNTIVE)
(Le abilitazioni a specifiche funzionalita, anche pil di una, devono essere indicate in aggiunta al profilo
base, nella stessa casella del Sicurdat, separati da “-“).

Sigla Descrizione della funzionalita

| Abilitazione ai fascicoli Immobili (solo per le Aree competenti del’Amministrazione centrale e
Uffici afferenti)

Abilitazione ai fascicoli Studenti (solo Area Didattica e Servizi agli Studenti e Uffici afferenti)
Abilitazione alla registrazione di Protocollo

Abilitazione all’utilizzo di repertori del Protocollo. In tal caso, indicare - tra parentesi o nel
campo Note - la sigla dei repertori di competenza

R Abilitazione all’utilizzo di repertori eDocumento. In tal caso, indicare - tra parentesi o nel
campo Note - la sigla dei repertori di competenza

Y Versamento in conservazione (fascicoli)
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Sigla Descrizione della funzionalita

F Abilitazione alla Consegna dei documenti istituzionali in Area Personale

FF Abilitazione alla Consegna documenti istituzionali in Area Personale e in Fascicolo elettronico
di carriera del dipendente

L Abilitazione all’accesso ai dati ad accesso limitato di tipo particolare

Z Abilitazione all’accesso ai dati ad accesso limitato di tipo giudiziario

RSV Abilitazione all’accesso ai dati ad accesso limitato di tipo riservato

VR Versamento in conservazione (fascicoli e repertori). Indicare - tra parentesi o nel campo Note
- la sigla dei repertori da versare

CcpP Cartelle Pubbliche

FE Fatture Elettroniche attive e passive. Si applica solo a profili che consentono la visualizzazione
dei dati dell’intero ufficio (almeno UF) e con abilitazione alla registrazione al protocollo. Solo
per profilo SD, abilita la funzione di “Assegna a sotto-UQ” delle fatture passive

Pl Gestione domande PICA

M Gestione Missioni

ocC Consultazione Flussi OPI

ocs Come OC, con la funzionalita aggiuntiva di supervisione flussi (solo per Amministrazione
Centrale)

o1 Prima firma flussi OPI. Include anche la gestione Missioni.

02 Seconda firma flussi OPI (in automatico, questa abilitazione abilita la trasmissione a SIOPE+ e
la archiviazione nel repertorio “OPI” dei flussi)

02s Come 02, con la funzionalita aggiuntiva di supervisione flussi (solo per Amministrazione
Centrale)

02SA Come 025, con la funzionalita aggiuntiva di assegna flusso ad altro Ufficio (solo per
Amministrazione Centrale)

AFP Associazione dei fascicoli procedimentali a fascicoli di carriera del personale TA e DR

AFPT Associazione dei fascicoli procedimentali a fascicoli di carriera del personale TA

AFPD Associazione dei fascicoli procedimentali a fascicoli di carriera del personale DR

GFP Gestione dei fascicoli del personale e di carriera TA e DR (solo per afferenti agli Uffici gia
abilitati alla gestione dei fascicoli di tutto il personale)

GFPT Gestione dei fascicoli del personale e di carriera TA (solo per afferenti agli Uffici gia abilitati
alla gestione dei fascicoli del personale TA)

GFPD Gestione dei fascicoli del personale e di carriera DR (solo per afferenti agli Uffici gia abilitati
alla gestione dei fascicoli del personale DR)

GFPC Gestione dei fascicoli del personale e di carriera Docenti a Contratto (solo per afferenti agli
Uffici gia abilitati alla gestione dei fascicoli dei docenti a contratto)
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Uffici gia abilitati alla lettura dei fascicoli dei docenti a contratto)

Sigla Descrizione della funzionalita

LFP Lettura dei fascicoli del personale e di carriera TA e DR (solo per afferenti agli Uffici gia
abilitati alla lettura dei fascicoli di tutto il personale)

LFPT Lettura dei fascicoli del personale e di carriera TA (solo per afferenti agli Uffici gia abilitati alla
lettura dei fascicoli del personale TA)

LFPD Lettura dei fascicoli del personale e di carriera DR (solo per afferenti agli Uffici gia abilitati alla
lettura dei fascicoli del personale DR)

LFPC Lettura dei fascicoli del personale e di carriera Docenti a Contratto (solo per afferenti agli
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