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Allegato n. 2 Compilance al Regolamento UE 2016/670

Autodichiarazione di XXX

XXXX, al fine di essere nominata responsabile del trattamento dei dati personali, ai sensi dell’art. 28 del Regolamento (UE) 2016/679 (“GDPR”), da Federica Weblearning – Università degli Studi di Napoli Federico II (di seguito, anche solo “Federica Weblearning”) dichiara di aver adottato ogni misura necessaria a garantire un trattamento sicuro dei dati personali (e.g. predisposizione del registro dei trattamenti ex art. 30 del GDPR e relativi aggiornamenti, predisposizione informative privacy, adozione di procedure interne in materia privacy e di altre misure di sicurezza organizzative, adozione di misure di sicurezza tecniche ecc.). 

In particolare, XXXX garantisce di:

- aver previsto una struttura specializzata in ambito privacy, identificando le funzioni preposte per la gestione di eventuali anomalie correlate al trattamento dei dati personali e di aver selezionato il relativo personale a seguito di una valutazione delle competenze professionali;
- aver predisposto un registro dei trattamenti secondo quanto previsto dalla normativa europea in materia di privacy e di aggiornarlo periodicamente, assicurandone la corretta tenuta e gestione, nonché consentendone la consultazione a Federica Web Learning a richiesta di quest’ultima; 
- aver effettuato ed effettuare ogni qualvolta sia necessario, la valutazione d'impatto della protezione dei dati (c.d. DPIA) al fine di valutare l’esposizione al rischio delle libertà e i diritti degli interessati e di sottoporla, su richiesta, alla consultazione di Federica Web Learning; 
[bookmark: _GoBack]- aver definito le misure di sicurezza adeguate ai trattamenti da realizzare, quali ad esempio la pseudonimizzazione e la cifratura dei dati personali, a seguito del censimento dei propri asset e/o device mobili aziendali (server, pc, tablet, smartphone, chiavette USB). In particolare, XXXX assicura di adottare dei sistemi di backup che contribuiscono ad innalzare il livello di protezione rispetto alla perdita di dati personali;
- aver formalizzato le seguenti procedure: (i) Incident Management; (ii) Data Breach; (iii) Disaster Recovery Plan; (iv) Business Continuity Plan; (v) Change management; (vi) Data Breach notification;
- proteggere gli accessi ai dati personali, attraverso l’adozione di adeguate misure di sicurezza perimetrale e fisica, nonché la definizione di profili di utenze improntata al principio del “need to know”, del “minimo privilegio” (limitando l’accesso logico a reti, sistemi e data base sulla base delle effettive esigenze operative), nonché della separazione dei compiti;
- utilizzare e condividere policy di autenticazione e di gestione delle password (all’interno delle quali vengano definiti criteri di lunghezza, complessità, durata, conservazione sicura, censimento delle password tecniche, ecc.) predisposte sulla base del rischio “privacy” identificato da XXXX nei trattamenti dei dati personali;
- prevedere e applicare procedure per la periodica validazione e per il censimento delle utenze e delle abilitazioni;
-  adottare idonee misure per correggere eventuali errori o inesattezze nei dati personali;
- organizzare iniziative formative e di sensibilizzazione nei confronti del personale interno ed esterno (e.g. consulenti e dipendenti di partner commerciali) sul corretto utilizzo delle applicazioni sotto il profilo della sicurezza informatica;
- assicurare di condurre periodicamente test autonomi e indipendenti per garantire la conformità alle presenti indicazioni, inclusi gli obblighi di riservatezza, accordi di non divulgazione, sicurezza, ripristino in caso di incidente, e di rendere i relativi risultati disponibili per la consultazione da parte di di Federica Web Learning;
- manlevare e tenere indenne, sin d’ora, Federica Web Learning da ogni e qualsivoglia responsabilità, danno e spesa derivante dall’inadempimento dello stesso ai propri obblighi ai sensi del presente documento.
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